2024中关村论坛——数据安全治理与发展论坛精彩观点
近日，2024中关村论坛——数据安全治理与发展论坛在中关村国际创新中心成功举办。会上，国内外科研院所专家学者交流前沿理念、分享研究成果。
数据安全治理与发展论坛现场。中关村论坛供图
精彩观点碰撞
柳俊泓
新加坡资讯通信媒体发展局局长
数据虽然看不见摸不着，但它推动着数字经济的发展。如何在数据安全保护和创新发展之间取得平衡？大多数国家和地区都有着相似的处理方式。首先，获得用户授权同意，是使用个人数据非常重要的环节；第二，数据机制需要明确数据不可用的领域；第三，顶层设计要审慎，数据可用的领域应占大多数；第四，要建立协调机制，通过标准合同条款进行协调，有助于实现一定程度的全球一致性。
数据是人工智能的核心，一些新服务、新解决方案由传统人工智能和生成式人工智能创造出来。我们需要对数据和人工智能建立信任，要真正聚焦共性的人工智能测试方法，促进人与人之间的交流。人工智能发展凸显出数据的重要性，同时也在创造一个全球性的治理框架，其中建立互信是最重要的因素。
沈昌祥
中国工程院院士
大数据具有多源异构、非结构化、低价值度、快速处理等特点。随着信息技术发展和海量数据爆发，安全成为支撑大数据健康发展的关键。我们要打造数据治理安全可信的新生态，构建数字经济主动免疫保障体系，实现“六不”防护效果，使数据安全治理达到有效的目标：一是“进不去”，即攻击者进不去；二是“拿不到”，即非授权者重要信息拿不到；三是“看不懂”，即窃取保密信息看不懂；四是“改不了”，即系统和信息改不了；五是“瘫不成”，即系统工作瘫不成；六是“赖不掉”，即攻击行为赖不掉。
郭毅可
香港科技大学首席副校长
在人工智能和大语言模型为各行业带来变革的时代，数据安全治理显得尤为重要。为防止未经授权访问和数据泄露，要采取严格的安全措施，通过数据匿名化技术、用户同意和隐私设计原则以及实施数据分类、访问控制和加密方法等，保护知识产权和防止未经授权的披露。除了制定明确的政策和框架，以及有效的数据分类和归类以外，访问控制和权限管理也是确保数据安全的关键因素。
此外，我们需要在保护数据隐私和敏感信息的同时，建立国际机构框架和制定法规来确保数据安全。通过建立健全法规，应用先进技术，加强国际合作，推动人工智能规范发展，确保数据安全治理有效实施。
孙茂松
清华大学人工智能研究院常务副院长
生成式人工智能带来很多挑战。我们发现，机器翻译产生的双语质量并不高，用这些数据训练机器翻译系统，反而会造成损害。随着其生成能力的增强，如果放任不管，机器生成的内容很快就会超过人类创作的内容，而且其中很多内容可能与事实不符，用这些内容来训练大模型，可能会带来隐患。因此，这一领域确实面临着许多挑战，需要全球各国政府和学者共同努力，从技术上解决这些问题。同时，生成式人工智能也为数据治理提供了非常重要的正面推动作用。我们可以通过为大模型增加某些条件，如特定提示词（Prompt）或标签（Tag），让它生成尚未遇到过的情景数据，从而帮助我们进行预判。
七大成果发布
北京市数据跨境便利化实践
继全国首个数据出境安全评估项目、首个通过订立标准合同实现个人信息合规出境案例“两个全国第一”在北京落地后，北京市政产学研联合打造数据出境“绿色通道”机制，覆盖汽车、医药、民航、零售、人工智能五大行业百余家企业，通过政策咨询、宣讲解读、靠前指导、材料预审等一系列便利化举措服务企业主体超4000家；设立数据跨境服务中心，搭建全国首个数据托管服务平台、数据安全与治理公共服务平台，数据跨境高质量社会化服务能力大幅提升。近一年，北京市数据出境安全评估通过企业增长650%，个人信息出境标准合同备案通过企业实现破百，出境数据多样性和通过率稳居全国前列，为加快发展新质生产力、推动数字经济高质量发展提供有力保障。
中文互联网语料库CCI 2.0
北京智源人工智能研究院发布中文互联网语料库CCI 2.0，规模约500G，是经过严格清洗过滤的中文数据集。CCI 2.0在1.0版本基础上，进一步扩充数据来源、完善数据处理流程、提升数据规模和质量，并通过数据集“共建-共享”合作运营机制，持续推动迭代更新，为大模型技术发展提供高质量、高可信的数据资源支撑。
数据认证实践和展望
由国家市场监管总局、国家网信办牵头，中国网络安全审查认证和市场监管大数据中心具体支撑的数据安全管理认证制度和个人信息保护认证制度最新实施进展发布，全国首个地市级数据认证联络工作站落地北京市海淀区。数据安全管理认证制度和个人信息保护认证制度贯彻落实国家法律要求，有力推动企业数据安全和个人信息保护意识与能力提升，有效促进数据要素合理利用和便捷流动。
北京人工智能数据训练基地监管沙盒
北京市经信局、北京市网信办组织相关单位建立北京人工智能数据训练基地监管沙盒机制，依托北京数据基础制度先行区、北京人工智能数据训练基地提供的可信空间和强大智算资源，形成多项人工智能训练数据应用创新机制，向大模型企业模型训练提供“强大算力+海量数据+监管合规”的完整训练要素，成为我国首个将监管沙盒机制应用于人工智能领域的案例。
北京市高级别自动驾驶示范区数据安全治理白皮书
北京市高级别自动驾驶示范区办公室发布《北京市高级别自动驾驶示范区数据安全治理白皮书》，基于示范区海量自动驾驶产业数据，以“保障示范区数据全过程安全合规，促进车路云一体化数据价值挖掘”为目标，率先开展数据分级分类、实时感知安全态势、定期进行风险评估、推动应用技术创新等专项工作，为解决产业数据安全治理共性需求打造标杆实践指南。
生成式人工智能安全风险测评平台及大赛
中科院信息工程研究所创新构建大模型安全技术测评体系，研究开发生成式人工智能安全风险测评平台，并依托该平台举办首届生成式人工智能安全大赛，设置安全攻击、安全检测、对齐防护三大赛道，构建“众研、众用、众创”的中文大模型安全评估模式，促进人工智能底层技术和基础底座的安全可控水平不断提升。
国家网络安全融合发展试验区（北京市海淀区）网络安全公共服务平台
北京市海淀区依托国家网络安全教育技术产业融合发展试验区建设，创新打造网络安全公共服务平台，立足“政府主导、企业经营、市场运作、社会参与”的工作思路，开通“网安120”24小时公共服务热线，汇集头部网络安全资源，面向社会公众、企业提供网络安全应急处置、溯源分析、整改加固等全栈服务。
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此外，在圆桌论坛环节，来自清华大学、剑桥大学、香港科技大学、IBM、华为、奇安信的数据安全专家，聚焦生成式人工智能数据安全治理热点问题，从理论研究、技术应用、产业实践、国际合作等方面分享实践经验、研讨发展路径，推动人工智能技术赋能产业健康发展。
本次论坛由国家互联网信息办公室、北京市人民政府主办，国家互联网信息办公室网络数据管理局、北京市互联网信息办公室、北京市经济和信息化局、北京市政务服务和数据管理局、北京市商务局、海淀区人民政府、大兴国际机场临空经济区（大兴）管理委员会承办，清华大学人工智能国际治理研究院、国家互联网应急中心北京分中心协办。
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