保障以城市为单位的网络信息安全 他们为智慧城市搭建“免疫系统”
一座城市在电力系统被黑客入侵后，顷刻间陷入一片黑暗——这个电影中的场景，随着以物联网、大数据等为核心的智慧城市建设的兴起，或许在未来成为现实威胁。
作为数字化转型的关键载体，智慧城市里“漂浮”着海量数据信息，以城市为单位的网络信息安全应如何保障？
近日，位于成都的中国电子科技网络信息安全有限公司联合中国科学院信息工程研究所、复旦大学等9家单位共同参与的国家重点研发计划项目——“智慧城市网络信息安全综合免疫关键技术与应用示范”项目给出答案。该项目在人体免疫机制启发下，提出“智慧城市网络信息安全综合免疫体系”，为网络安全建立起“三道防线”。
这套“免疫体系”如何构成？目前又有哪些成果和应用？
受人体免疫机制启发 为网络信息安全建起“三道防线”
当人体遭受细菌、病毒等“入侵”时，人体的免疫系统就会奋起防御“外敌”。那么，当智慧城市遭到“网络攻击”时，是否也有一套相似的保护机制呢？
“智慧城市网络信息安全综合免疫关键技术与应用示范”项目在国内首创“人体免疫机制启发下的智慧城市网络信息安全综合免疫体系”。
“我们给智慧城市也搭建了一套‘免疫体系’。”项目相关负责人介绍，该项目提出智慧城市网络信息安全的“三道防线”，即针对一般网络攻击的“环境感知和安全隔离”；利用区块链技术，抵御来自网络内部攻击（包括对政务数据、隐私数据进行窃取和篡改）的“异常检测、审计和确权”；利用人工智能训练模型对攻击进行识别，以应对高级持续性威胁攻击（APT）的“学习建模”。此外，“三道防线”上，还按照不同功能，分别部署19款公共安全和网络安全防护设备。
“相当于在智慧城市外围扎了几层坚固的‘篱笆’，而且‘一山更比一山高’。”项目相关负责人解释，万物互联对网络信息安全乃至公共安全提出了更全面、更高的要求，“三道防线”能够使智慧城市运行得更加可靠、放心。
类似人体的特异性免疫，在防控方式上，项目通过行为学习和预防接种，为智慧城市“打下预防针”，事先预警一部分攻击路线，以更快调配资源。
项目相关负责人表示，在应对病原体过程中，为避免过度损伤和对自身的攻击，人体免疫系统的动态调控机制会不断地调整和适应，以达到最佳防御效果，“攻防博弈不是静态的，智慧城市的网络信息安全控制策略也需要动态调整。”
该负责人举例，系统会根据攻击强度动态调整防护的力度，比如需要使用密码还是杀毒软件，“动态调整能够防止安全资源过度配置，最大限度减少对系统功能的影响，不造成资源浪费，不影响市民正常生活。”
已取得一系列创新成果 并在成都等地基础设施上示范应用
“之前的研究大多停留在散发状的研究模式，没有形成一个完整体系。”该负责人回忆，2019年，项目获国家重点研发计划立项，为构建智慧城市网络安全综合防控平台，智慧城市应用系统高效运营与安全可靠运行、新业务快速高效部署、安全监管与治理提供了坚实支撑。
项目的另一个亮点，则是实现了公共安全和网络安全的协同融合性防御。“两个领域之前缺乏结合的途径和技术手段。”该负责人说。在今年的全国两会上，有政协委员建议强化网络安全公共安全属性，借鉴公共安全治理经验，渐进推动网络安全公共安全服务机制。现在，通过攻克关键技术，研发关键设备，项目已巧妙地将两者结合到一起，实现更全面、更超前的防护。
“目前我们取得了一系列标志性创新成果，在成都、深圳等城市的重要智慧城市基础设施上进行了示范应用。”该负责人介绍，在深圳市内某处，智慧城市网络安全综合防控平台就像人的“大脑”一样，通过全局判断，指导“免疫系统”快速响应实施安全行为。
“平台可接入11个单位以上，可防控的信息系统超过55个。”该负责人说，不久前，项目成果还为粤港澳大湾区数据应用创新大赛提供技术保障，为参赛选手搭建了“攻防擂台”。
在四川，项目在智慧交通等领域也进行了大规模应用示范——有了“免疫系统”，导航、信号灯等信息在“更有智慧”的同时“更加安全”。
目前，在项目团队的不懈努力下，城市数据共享与交换平台的人群身份链接能力超过1000万，智慧城市网络异常检测系统的未知攻击威胁检测能力超过95%，基于视频监控的公共安全监测平台的数据处理能力达到40PB（数据存储单位），智慧城市网络安全威胁预警和应急处理系统的安全威胁预警时间不超过20秒。
项目在公共安全与网络安全的协同融合方面还有拓展的空间，“未来，我们还要加快在全国范围内的推广应用。”该负责人表示。项目团队也希望通过推动创新成果产业化，产生更大社会效益和经济效益，让智慧城市的“免疫系统”守护“隐秘角落”。
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