共建网络安全，看广东如何深化产学研合作
编者按：2023年广东省网络安全宣传周于9月11日至17日举行。网络安全为人民，网络安全靠人民；维护网络安全是全社会的共同责任，需要全社会共同参与，共筑网络安全防线。9月11日，由广东省委宣传部、广东省委网信办、广东省委编办等单位联合主办的“网络安全高质量发展看广东”媒体行活动拉开帷幕，媒体采访团走访网络安全和信息化领域的广东科研机构、高校及企业，了解网络安全发展状况，面向大众展示新时代网络安全建设新成就。
如今，如何防范AI“换脸”诈骗、钓鱼式攻击、信息泄露等引起广泛关注。近日，“网络安全高质量发展看广东”媒体采访团前往广州、深圳，了解筑牢网络安全屏障背后的产业、技术、人才支撑，以及探寻典型经验做法。
持续加大“硬核”科技研发，夯实网络安全底座
安全是发展的前提，发展是安全的保障。记者走访发现，广东各企业、科研机构持续加大科技研发力度，共筑网络安全防线。
从IPv4到IPv6的全面过渡，是全球互联网未来数十年最重要的一次关键转轨。南沙国际IPv6根服务器由下一代互联网国家工程中心粤港澳大湾区创新中心（以下简称“创新中心”）负责建设、运营，是华南唯一一台国际IPv6根服务器。国际IPv6根服务器打破了IPv4时代中国没有根服务器的困境，是我国参与全球互联网多边治理新格局的重要基础设施。
目前，南沙国际IPv6根服务解析体系服务了我国“互联网+”协同制造、现代农业、智慧能源、高效物流、电子商务等在内的11项重点行动。创新中心政府事务总监张成杰表示，IPv6在网络互联互通方面，填补了IPv4所存在的技术方面的缺失；可以通过IPv6的创新手段去管理互联网终端以及数据文件，助力数据安全有序流通。
广东联通同样非常重视技术的研发，筑牢网络安全“坚固堤坝”。广东联通在省内实施10项重点工程，持续加强基础网络建设，推出一系列安全核心产品。广东联通算网研究运营基地副主任程伟表示，近年来，联通加大不良信息综合治理，共拦截769.9万条垃圾短信，阻断恶意程序16.6万次，关停1825个违规网站。
数据安全是网络安全的核心。《数字中国建设整体布局规划》明确提出，要筑牢可信可控的数字安全屏障。广东在推进数据要素市场化配置改革的过程中，始终将网络安全和数据安全作为生命线，持续强化安全防护能力。
“目前，在白云区政务服务数据管理局的指导下，我们主要负责白云区数据安全监测和运行中心的建设与运营，采用网络安全集约化建设模式，共同打造集人员、流程和技术‘三位一体’的安全运营中心。”安恒信息广东总部副总经理、技术总监曾帅介绍道。由安恒信息研发的“恒脑·安全垂域大模型”具备恶意代码检测、威胁情报分析、自动化安全编排响应和安全教育等能力，接入大模型的安全运营平台，可降低安全运营门槛，在人机协作中控制成本、提升效率，帮助填补安全专家短缺问题。
数智化转型时代，网络安全威胁频发，构筑网络安全护盾显得越来越重要。据腾讯云安全服务总监曾勇江介绍，腾讯安全历时三年研发了安全托管服务MSS，打造重点时期的网络安全“盾牌”，保障广东全省70%政务系统安全顺利运行。
产学研深度融合，助力网络安全高质量发展
维护网络安全，离不开人才的支撑。高校作为网络安全发展的重要力量之一，正逐步加强人才培养力度。产学研合作可落地、可复制、可推广，成为大家关注的焦点。
记者走访发现，广州大学开办“方滨兴院士实验班”（下称“方班”），充分发挥科研和校企合作优势，与奇安信、安天、绿盟、安恒等一批国内顶尖的网络安全企业合作建立了联合实验室，校企协同育人。比如，安恒信息与方班联合打造了与人才培养体系指南相一致的自适应认证平台，建成了涵盖11个细分方向的“方安实验实训平台”，支撑实操实训与技术验证教学。
据广州大学网络空间安全学院副院长王乐介绍，“方班”模式已经成熟并且可复制，在国内29所高校得到落地应用。目前，方班实训资源已覆盖国内40多所高校万余名在校生。
广东联通也积极推进产学研合作，承接、建设了广东省首个教育行业网络靶场与实网攻防演练中心，与广东技术师范大学签约、共建教育行业信创安全创新联合实验室，成为广东省教育行业信创安全生态伙伴，助力教育行业信创和网络安全的发展。
攻防竞赛也是人才培养的一个好抓手，以赛促学，以赛促练，以赛促建。据了解，安恒信息定期与院校开展合作，包括连续两年举办“羊城杯”网络安全大赛，大赛吸引了全国院校报名参赛，以竞赛活动形式来检验参赛选手能力水平、增强校企合作关系。
没有网络安全就没有国家安全。作为互联网大省，广东将持续发挥产业、科技、人才资源优势，扎实推动网络安全高质量发展。
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