引领网络安全发展的闽企之“光”
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强大的网络安全产业，是全面提升网络安全保障能力的重要基石。
2023年国家网络安全宣传周网络安全博览会正在福州海峡国际会展中心举行。本次博览会展览面积约2万平方米，共设置个人信息保护、产品与服务等多个展区，记者在博览会现场看到了不少网络安全新技术、新应用亮相。
在福建网安企业特展区吸引许多嘉宾和参展商的关注，通过展示一批省内优秀网安企业和先进技术成果，集中呈现福建网络安全产业发展的重大成果和全省网络安全领域的新进展新成效。今天我们就走进这些企业，了解这些先进技术成果。
我的网站中招了吗？有哪些我不知道的数字资产？公司的网站真的安全吗？手机上的APP有没有漏洞？这些切实存在我们身边的网络安全问题，正是海峡信息推出的“黑盾”网安产品关心的内容。
为了让大众更加直观感受到数字资产的重要，在此次的网络安全博览会现场，工作人员正展示着“黑盾”网安产品发现恶意代码、恶意篡改、敏感词汇等不法行为后，第一时间告知业主单位并给予处置。
“举个简单易懂的案例，我们的“黑盾”网安产品已经连续6年为数字中国建设峰会承担护航峰会网络安全保障工作的使命，同时实现网络安全零故障和零事故。”海峡信息现场工作人员向记者介绍道。
数字时代，IT资产的定义也在不断地扩展和延伸。在今天，越来越多的用户已经认识到了IT资产管理的重要性，“黑盾”网安产品正是为了解决传统的IT资产管理方式无法满足动态化、实战化的攻防战场的痛点。为客户网站及产品提供远程安全监测、安全检查、实时响应和人工分析服务，构建完善的网站安全体系。
在展会现场，记者注意到海峡信息在“黑盾”网安产品基础上新推出了“网络安全综合态势感知与运营平台”解决方案，计划覆盖更多的行业场景以及监管场景。
在本次的网络安全博览会上，中信网安为现场的观众带来了网络与数据安全领域最新研发成果“华安星”系列产品。
“华安星网络安全态势感知与预警系统”是中信网安本次带来的“华安星”系列产品中的一大特色产品，能够有效地对网络攻击行为进行防御和监管。
“请看热点攻击检测图，这里便能一目了然看到攻击事件的地理位置视图，帮助我们的客户动态快速可视化了解到攻击事件的信息。同时我们还将依据多角度的网络流量分析和专家分析给出指导性意见。”工作人员介绍道。
中信网安还将在“5G+工业互联网”应用场景赛道持续开展安全防护前沿技术研究，研制工业互联网应用系统安全防护产品，积极推动典型工业互联网应用系统中推动相关安全技术产品的落地应用。
“我们今年主要有两款主打的产品参展网络安全博览会，分别是党政机关专用工作秘密移动安全通信系统‘公务咔信’和视频指挥平台‘虎视’。”北卡科技工作人员介绍。
据介绍，“公务咔信”是在国家保密局指导、福建省国家保密局监督下，由北卡科技与福建省保密科技测评中心联合研发的安全通信产品。该产品不仅支持高强度的安全加密通信，还具有工作秘密标识、图文识别、文件跨网传输等特色功能。此外，信创版“咔信”全面支持国产电脑与操作系统等软硬件环境。
“AI换脸术”成为时下大家关注的热点，大众应该如何识别和防范呢？
在现场，美亚柏科展示了一款深度伪造鉴别平台，能通过热力图显示出人脸图像被伪造的区域。当后台检测到疑似深度伪造行为出现时，会自动发出预警，辅助执法机构进行相关风险阻断。据介绍，该平台已协助警方破获多起通过伪造音视频进行诈骗的案件。
据介绍，近年来，在中央网信办和省委、省政府的指导支持下，福建网络安全工作走上快车道，数字安全工作位居全国第二，全国第二个国家网络安全人才与创新基地落地福州。党的二十大以来，福建网络安全产业发展迅猛，走出了一条具有福建特色的网络安全教育、技术、产业创新融合发展之路。福建已在电子取证、数据安全、加密通信等领域培育出美亚柏科、中信网安、北卡科技等网安瞪羚企业，吸引全国50强网安企业入驻。
近年来，福建省网络安全产业迎来蓬勃发展，今年9月6日，中央网信办正式批复福州市创建国家网络安全人才与创新（福州）基地；在《2023年中国网络安全市场与企业竞争力分析报告》中，福建美亚柏科位列第20位；在“十四五”数字福建建设的规划里，网络安全是一个重要的组成部分，力争到2025年，福建省网络安全行业市场规模达到80亿元以上。
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