《可信网络白皮书》聚合众智　展现领先网络安全理念和实践
2023年，随着国家和企业数字化转型不断深入，网络安全面临的形势将更加复杂，威胁场景和技术的升级势必将驱动整个安全行业快速向前发展。特别是对于国之重器——运营商网络而言，如何恰当应对安全威胁更是重中之重和当务之急。近日，中国联通、中国信通院和华为三方在北京正式发布《可信网络白皮书》（以下简称《白皮书》），首次发布了可信网络的定义、目标架构、能力要求及发展思路等内容，为我国打造可信网络、护航数字经济安全发展、实现中国式现代化提供了坚实基础。
“链长”责无旁贷 积极发挥主体支撑和龙头带动作用
互联网的快速发展和普及，给我们带来许多便利的同时，也暴露了许多安全隐患和风险。
没有网络安全就没有国家安全，网络的安全可信已经上升为国家战略，全球各国都在通过立法、安全准入认证标准以及新的技术重新构建网络防御体系，在国家层面加强整体网络安全能力建设。我国对网络安全一直高度重视，通过不断完善立法加强监管保障关键基础设施的安全。随着《网络安全法》《数据安全法》《关键信息基础设施安全保护条例》的相继颁布实施，我国网络安全法律体系处于逐步完善阶段，相关配套的标准、认证体系等也正在逐步推进中，这需要整个产业链，包括运营商、设备商、科研机构等，一起努力构建系统化网络安全能力，共同构筑国家关键基础设施安全底座。
其中，电信运营商基础网络作为国家数字基础设施的“大动脉”，是支撑数字中国战略落地的关键环节。保障基础网络安全可信和稳定可靠，是大家的核心职责。
作为网络安全现代产业链“链长”，一年来，中国联通积极发挥主体支撑和龙头带动作用，努力做好产业基础能力提升支撑者、产业发展方向引领者和产业协同合作组织者，采取了多项关键行动，全力保障网络安全产业健康、合理、有序发展，包括与行业内的专家和学者深入开展了研究和探讨，创造性提出了可信网络的概念和产业发展思路。
本次《白皮书》发布，正是聚焦未来网络安全的最新趋势、挑战，提出了业界领先的网络安全理念以及创新实践。
管理模式需与时俱进 安全性、可靠性和韧性要全面升级
随着企业数字化转型的发展，业务向云化、物联化、无线化的方向发展，业务边界、业务接入类型、接入终端类型、数据的流转等都发生了变化。网络也从以IPv4为基础的消费互联网向以IPv6/IPv6+为基础的生产互联网升级，以满足多元化应用承载需求，释放产业新效能。
在网络和业务急剧变化的同时，目前电信网络沿用的CT安全标准相对滞后，CT安全产业仍套用IT管理模式，场景适配弱，不能满足快速发展的业务安全保障需求。《白皮书》认为，建立可信网络一定要从网络安全性、可靠性、韧性三个方面进行升级。
首先，在网络安全性上要从单点防御转变为立体防御，要从网络设备、网络自身和网络管控三层的防御体系入手，从边界防御升级到纵深防御，构建网络的内生安全，全面提升网络的抗攻击能力。
其次，在网络可靠性方面，从业务多级保护能力入手，在此基础上叠加故障预测、隐患提前处置的能力，智能感知网络以及设备的隐患，防患于未然，避免风险演变为故障。
最后，在网络韧性上要提升网络的承载能力以及快速业务恢复能力，在遭受恶意入侵或资源过载的情况下能够使业务正常运行，通过最小模块的处置对网络系统进行秒级业务恢复。
“可信网络就是要通过构建可信网络体系架构，不断提升网络的安全性、可靠性以及韧性，实现网络攻不瘫、威胁不扩散、业务不受损，无论网络环境如何变化，都能确保业务的连续和稳定。”业内人士总结说。
应对安全新挑战 可信网络任重道远
网络业务的变化带来了安全的新挑战。
首先，网络业务从传统的业务结构演变成云网边端融合的方式，网络边界延伸到基于云网边端的新型基础设施，传统的网络边界不存在，对传统的安全模式造成了一定影响。
其次，网络接入方式的多样化、用户的多样化、设备的多样化、连接的多样化造成网络安全复杂度增加。
最后，数据在用户、设备、业务平台之间持续流动，也带来新的风险。其中，对设备传统授权模式，包括静态的授权模式，颗粒度较粗都会导致越权操作风险持续提高，数据泄露风险加大。
可信网络是将安全可信技术融入网络基础设施解决方案中，构筑网络的内生安全能力，实现数据实体信任关系的传递和验证、网络行为的持续监测和管控、业务异常的溯源和处理，从而实现结果可预期的网络。
《白皮书》制定了设备可信、网络可信、管控可信的“可信网络”总体架构，明确了“可信网络”发展的总体目标。
设备可信：设备可信是保证网络基础设施安全可信的基础，通过软硬件等关键能力的构建，实现构建内生安全全生命周期保护，软件“零”篡改、数据“零”泄密、安全态势自感知。
网络可信：网络可信是信任的保障，以设备可信为基础，通过网络关键能力的构建，实现路由、业务、协议全方位网络可信，路由“零”劫持、协议“零”仿冒、网络攻击主动识别。
管控可信：管控可信是设备及网络安全的大脑，通过管控关键能力的构建，实现网安一体化防护、全网监测、联防联控，操作“零”误配、威胁处置自闭环。
最后，关于如何推进可信网络的演进，《白皮书》认为可以从“定架构、推标准、建体系、促应用”四个方面推进，希望通过技术创新、标准体系、实践部署、产业生态四方面，构筑整个核心网络体系。
当前产业界以及学术界已经开始认识到基础设施网络安全的重要性和价值，并开展了积极有益的探索，可信网络安全模型作为一种全新的安全防护模型，经过多年的实践已经从理念走向了实践。此次三方携手发布《白皮书》，将极大提升运营商网络空间创新能力，实现更广范围、更深程度、更高水平发展。
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