五万多元遭黑客隔空盗窃 360协警方打击新型网络犯罪
无需受害者回复任何短信，也无需银行卡中有余额，仅仅在受害者深夜熟睡时，诈骗分子就能隔空洗劫账户所有资金。近日，360协助深圳警方成功打掉了这个“午夜幽灵”电信诈骗团伙，抓获新加坡籍团伙头目、90后黑客等多名犯罪嫌疑人。3月21日案情通报会上，警方认定这是一起高科技、高智商、跨境、跨平台的新型电信网络诈骗，主犯利用毒品控制手下犯罪。
犯罪方式隐蔽性高 深夜下手难以察觉
今年2月3日，深圳市民何先生报案称，自己手机被远程锁定，某电商平台账户在凌晨被盗刷。不法分子利用白条消费和信用贷款，把钱款通过银行卡转账和ATM机无卡提现窃取，造成何先生损失53000元。
经警方、360和中国移动调查分析，犯罪分子首先掌握了受害者网银四大件（姓名、身份证号、银行卡号、手机号），通过技术手段尝试盗取其手机云服务账号，由于受害者使用的密码较为简单，云服务账号最终被成功登陆。
之后，犯罪分子利用云服务“短信回复”功能回复绑定运营商副号业务的确认短信，使得受害者手机号成为犯罪分子的副号。再利用云服务“销毁资料”功能强迫受害者手机处于离网状态，接管受害者的短信验证码，就此掌握可盗刷资金的关键信息。
调查发现，为了让受害者难以察觉，犯罪分子专挑深夜作案，整个过程不需要与受害者有任何接触，受害者也无需回复任何短信，防范十分困难。
事发后，360第一时间向何先生全额赔付损失，并立即对360 OS云服务进行安全升级，关闭“短信回复”功能，为“远程销毁资料”功能开启密码和短信验证码双重验证机制，彻底杜绝了风险隐患。
新加坡籍头目以毒品操控黑客作案
2月26日晚，在多方摸排走访和360安全工程师的技术支持下，深圳警方在大连经济开发区和金州区先后抓获犯罪嫌疑人韩某（1978年、男、新加坡）、陈某（1990年、男、中国广西）、杨某（1975年、男、中国广西）。缴获笔记本电脑一台、作案手机若干部、20余张作案银行卡。
经查，新加坡籍犯罪嫌疑人韩某是该团伙头目，常年在中国大陆活动，他通过网络社交群获取大量公民姓名、身份证号码、银行卡号及捆绑的手机号等信息。据韩某交代，他常年在大连生活，并包养着一名情妇，生意失败后开始从事诈骗，从广西找来陈某和杨某做帮手。
犯罪团伙中，陈某主要负责实施银行卡盗刷，研究各品牌智能手机和运营商业务；杨某则负责去ATM机取款，每次从取得的现金中分取20%的利益。
“陈某是一名90后黑客，技术很强，盗刷能否成功他起着至关重要的作用。”警方透露，韩某为让陈某心甘情愿为他卖命，长期用毒品对其进行控制。年纪尚轻的陈某被捕时，已被毒品侵蚀得无法自拔。
深圳警方透露，据陈某交代，当韩某让他攻击360用户时，他就意识到这次作案肯定是死路一条，360一定会全力配合警方破案。但是在毒品的诱惑下，陈某一步步走向了犯罪的深渊。
每个目标平均研究7小时 电信诈骗“老司机”遇360翻车
经初步审讯，警方发现此团伙对各家手机云服务的功能非常了解。去年11月起，陈某着手研究360 OS云服务，结合已掌握的网银四大件信息，企图寻找作案机会，经过2个多月的研究和测试后才开始作案。
而且，犯罪团伙选择作案目标非常谨慎，实施盗刷前，对每个作案目标各种信息的梳理研究时间平均达到7小时。犯罪团伙被抓时，还在测试另一知名国产手机品牌云服务的盗刷方式。
综合多方调查，警方认定这是一起依托于个人信息非法交易产业链，结合了手机云服务、运营商副号业务及互联网金融服务的高科技、高智商、跨平台、遥控式的新型电信网络诈骗犯罪。同时，团伙具备很强的反侦察能力，为躲避追查使用无线网卡作案，作案地点也经常变换，通常选择不需身份证登记的小旅馆居住。
360公司高级副总裁张备表示，从这起案件不难看到，随着执法机关打击电信诈骗的力度增加，诈骗团伙也在变得越来越高度专业化，未来跨平台、跨厂商、跨业务链条的高度专业化分工的犯罪形态会越来越多。
“打击这种新型犯罪，只靠某一家厂商肯定不行，唯有依靠人民战争的策略，需要所有人的参与和努力。就像这次案件，在深圳公安统筹指挥下，360、中国移动等多方联手，才能配合警方完成案件调查取证及抓捕”，张备说。
中国移动也表示，愿与社会各方一起努力，建立更加紧密的联动机制，完善跨行业、跨领域的协作治理体系，持续加大资源投入，不断优化技术手段，深入开展防范打击通讯信息诈骗工作，全力营造清朗健康的网络空间。
电科技2022-03-21
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