关于电子档案管理问题的思考
随着科学技术的进步与发展，随着信息时代的延伸与强劲，随着电子档案的生成和广泛使用，科学管理电子档案的问题，已被社会高度重视，专业专职人员必须全面准确，严格规范对电子档案的管理。
1 强化电子档案管理势在必行
伴随着信息数字化的快速发展，电子档案已发展成了档案管理的重要形式，档案管理工作已逐步实现现代化管理，做好档案管理工作，尤其是电子档案的管理工作，一定要加强对档案的整理、归档、保护，要做到四个必须。
1.1 必须保证电子档案的完整性。电子档案与其他文书档案一样，由于组织机构不同，制文、发文、收文、整理的要求亦有所不同；由于行业不同，规格、形式、期限、组盘的方式亦有所不同；由于专业技术水平不同，有关人员知识、技能、方法的标准亦有所不同。而且在基建、设备、科研、房地产等领域，内部文件、外来文件、审批文件、评审验收文件，经常处于滚动状态，如不及时整理归档，可能会使信息失散，造成档案不完整。特别是电子文件结构复杂，储存方式多样，也易于造成信息资料缺损。而且由于一个完整的工程体系，管理部门立体交叉，工作人员结构复杂，管理形式多样，也会导致电子档案的不完整，针对以上情况，我们必须提高认识，端正态度，采取有效措施，确保电子档案的完整性。
1.2 必须保证电子档案的原始性。电子档案不同于纸质档案材料，电子档案的生成往往是“由实变虚”致使“原始状态”失真，尤其是在电子档案的生成、传输、接收、储存的过程中，它既是原始的，又是复制的，它不同于纸质档案的原始性。比如纸质档案通过字体、印迹甚至字迹都有很强的原始性，而电子档案完全没有这种“原始记录”。各种各类的电子文书档案，特别是制作磁盘、光盘、磁带、影像时必须保证电子档案的原始性。
1.3 必须保证电子档案的真实性。电子档案可被原样复制，亦可在复印中变质，而且被修改后不会留下痕迹，所以在电子档案的建立、检查过程中必须保证其真实性。电子档案极易失真，这不是电子文件本身的缺陷，而是在形成电子档案的过程中，采取的方式、方法、软件、格式不同，因此，信息内容“出错”的概率会高于传统档案。
1.4 必须保证电子档案的安全性。电子档案的数据、文字、影像极易被非法操作更改，容易被“黑客”击伤，可被随意篡改信息，这些都会直接损害电子档案的安全性，而且磁盘、磁带的支持体，也易产生静电，直接影响信息再现，出现不安全问题，吸引尘埃导致卷曲、磁粉脱离、磨损生霉等。因而，必须保证电子档案的安全性。
2 完善电子档案保护措施
提倡档案部门配备光盘刻录仪，将归档电子文件转储到光盘上。而且要在各方面要加强保护措施。光盘比磁盘有良好的抗干扰能力和结构稳定性，作为新型的存贮载体，归档电子文件以脱机方式保存，在实际使用中有利于归档电子文件的长期保存。
一是要加强对以前软磁盘的保护。要求软磁盘存放在无强磁场干扰、无震动、无尘、无腐蚀气体和温湿度适中的环境里，环境空气相对湿度控制在40％-50％，温度控制在14-24℃。加强病毒防范。要求各业务部门加强计算机的病毒检测，确保保存电子文件的磁盘不带病毒，并将磁盘经常置于保护状态。及时将存贮电子文件的软磁盘载体更换成光盘，便于长久保存。
二是要加强对光盘的保护。光盘材料的塑料保护层对紫外光极为敏感，注意避光。阳光的直射会使光盘过早老化。因此，光盘要十分注意避光。
光盘存放的相对湿度应为40％-65％，温度宜控制在14－24℃，高温会使光盘氧化、变形或老化，潮湿会使光盘片基霉变。保持良好的温度、湿度环境至关重要。规范排放和使用。在使用过程中应避免摩擦和划痕造成光盘的损伤，避免大量堆叠，以防光盘翘曲，光盘的存放应置于盒中直立放置。
不管磁盘还是光盘，定期复制是当前延长电子文件寿命的有效措施，磁盘每2年，光盘每5年转储一次，转储后的载体与原载体同样编号保存。防治有害生物。①采用物理或化学方法定期对电子档案进行消毒：物理方法有：真空消毒、远红外消毒、微波消毒、钴60－γ射线辐射消毒。避开磁场和电场。电子档案在整理、保管、利用时应避开磁场和电场。化学方法有：熏蒸或擦拭，常用化学药剂有甲、邻－苯酚、环氧乙烷。②采用防霉剂进行化学预防。③通过防氧封存、杜绝霉菌进入库房的渠道、搞好库内卫生、控制温湿度等措施进行环境控制。
3 提高电子档案管理技能
随着科技的进步，电子档案在现在形成时所依赖的技术——电子计算机软硬件技术，也在不断更新换代，到未来往往是已经过时的技术。电子档案的内容是以数码形式存储于各种载体上的，必须将电子档案的内容还原成人们能够直接阅读的格式进行显示。在以后的利用中，必须依赖于电子计算机软硬件平台，所以最好这方面的工作至关重要。我们该重点把握好“三个方面”：
3.1 电子档案建立与管理要格式化
建立电子档案统一接收数据格式，推广相关的城建档案整理著录软件，由城建档案馆建立统一的电子档案模板，同一文件类型统一一种文件格式，并把电子档案模板发放到各档案形成单位。然后定期举办培训班，对相关人员进行培训，使他们能够熟练运用模板和著录软件。
3.2 要使用背景信息和原数据
采集背景信息和原数据。在形成电子档案的同时，采取相应的技术措施采集描述电子文件背景、内容、结构及其整个管理过程的原数据，作为检验电子档案原始性、真实性、完整性和有效性的依据。电子文件的使用者，要特别注意使用的信息在存储或传输过程中是否“完好如初”，是否被人篡改或替换过，可利用分组密码进行消息认证。
3.3 增强防写技术措施
目前在许多软件中可将电子文件设置为“只读”状态。在这种状态下，用户只能从电子计算机上读取信息，而不能对其做任何修改。在电子计算机外存储器中，只读式光盘（CD－ROM）只能供使用者读取信息而不能追加或擦除信息；一次写入式光盘（WORM）可供使用者一次写入多次读取，可以追加信息但不能擦除原来的信息。这些不可逆式的存储载体可以有效地防止用户更改电子文件，保持电子文件的原始性、真实性。同时，注意使用防火墙。为防止其它系统的网上用户对该机构信息资源的非法访问，在某个机构的网络和其它系统网络之间设置障碍，也可以阻止该机构的机要信息、专利信息从机构的网络上非法输出。实现防火墙功能所用的技术主要有：数据包过滤、应用网关和代理服务等。防火墙的安全保障能力仅限于网络边界，监测所有通过防火墙的数据流，它是通过在网络边界上建立起来的相应的网络通信监控系统，凡是符合事先制定的网络安全规定的信息允许通过。它可以保护网上电子文件的原始性、真实性和安全性，从而使被保护网络的信息、结构不受侵犯，实现网络的安全，不符合的就可以被拒于墙外。
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