要大力推广人防网络化训练
近年来，各地在抓好人防指挥工程建设的同时，十分重视信息指挥保障体系的规划和建设，并充分利用计算机网络便捷、高效、逼真的功能，开展各种教育训练活动，取得了较好的训练效益。
一、网络化训练的作用
网络化训练是指利用计算机和其他现代通信设备组成的各种网络而开展的远程教学、远程监控、模拟演练和网络防护活动。
（一）网络化训练的重要性。信息化条件下的人民防空行动，是建立在信息化网络基础上，进行全时空信息较量的一种防空行动。现代社会的各个领域都已离不开信息网络，以计算机为核心的信息网已经成为全社会各个领域的神经中枢，一旦遭到攻击破坏，将会使整个国民经济遭受不可估量的损失。人防指挥网络更是敌重点攻击对象，开展“黑客”与“反黑客”、“病毒”与“反病毒”、“渗透”与“反渗透”的网络化训练，更好地保护已方信息安全，确保防空袭行动指挥顺畅，已成为人防训练非常重要的手段。
（二）网络化训练的独立性。用“秀才不出门，全知天下事”来形容网络时代的特征非常恰当。网络资源的极其丰富是计算机普及的原因所在，各个行业各个部门为了保护本系统的行业利益，往往建立起本系统独立的局域网，只有本系统下属成员节点，才能进行内部资源共享，各行业网络系统都有各自独立的训练方法和要求。人防组织指挥的复杂性和保密性，要求我们既要与军队网络联接，又要与地方网络沟通，如何保护信息安全和信息顺畅，成为我们人防进行网络化独立训练的难点。
（三）网络化训练的效益性。网络化训练的最大特点是可以不受地域限制，可以利用省、市、县人防系统的视频网络平台，优化全省教学训练资源；利用互联网资源丰富、形式逼真的优势，为人防各种训练提供虚拟场地；还可以根据各地的训练优势来区分授课内容和课目，最大限度地整合训练资源，以达到提高训练效益的目的。
二、网络化训练的主要内容
（一）网络化防护训练。
1、“反黑客”训练。“黑客”是为了某种特殊目的，采取特殊手段非法侵入计算机网络系统的计算机操作者。“反黑客”训练就是采取各种保护信息安全手段的练习。如建立防火墙，实施特殊条件下的网络分离等等。
2、“反病毒”训练。“病毒”就是在计算机网络上传播、扩散、专门攻击网络薄弱环节和破坏网络资源的一种计算机程序。“反病毒”训练就是要针对已经形成的“病毒”，采取“以毒攻毒”的方式杀毒，针对可能形成的“病毒”，采取预防在先的方式防毒。
3、“反渗透”训练。“渗透”就是用一种具有破译敌方计算机密码的应用系统，打入敌方通信计算机网络进行侦察和破坏的行为。“反渗透”训练就是要建立计算机预备密码系统，开展定期更换密码训练，建立计算机网络预警系统，开展网络预警训练，建立“反渗透”网络人员体系，开展“反渗透”训练。
4、“反杀伤”训练。所谓“杀伤”就是用作战武器直接打击网络系统的软硬件，使其不能正常发挥效能。“反杀伤”训练就是要建立电子对抗系统开展反电子干扰训练，防止网络内敏感电子元件和电子线路产生致命的伤害而使网络系统被毁。
(二)网络指挥演练
网络指挥演练就是在网络上利用省、市、县三级人防指挥专网，采用分布交互仿真技术，开展多媒体技术和虚拟现实技术等的模拟指挥训练和人防指挥演练。可以进行实时语音、图件和文件现场传输训练。
(三)远程教学
远程教学就是利用计算机网络及其网络终端的外围设备开展的各种教育训练活动。这种引入高科技手段，培育科技训练增长点，依靠科技支撑提高训练质量和效率的方法，对提高人防训练质量有巨大的促进作用。比如，我们可以由省级人防办统一训练内容课目，统一邀请人防专家授课、开展网上练兵和进行网上教育等都属于远程教学的范畴。
（四）远程监控
远程监控就是利用计算机网络及其网络终端的外围设备开展的训练监控、督导等活动。网络终端与摄像机连接后，在主控中心就可以直接查询各单位教育训练的落实情况。此外，各单位地下指挥中心、平时值班控制中心等重要场所也可以进行远程监控训练，达到实时、高效、节约人力成本的目的。
三、网络化训练须注意的问题
一是要组建独立的人防无线电指挥通信网。信息化条件下的防空袭，其地下指挥所遭袭或指挥瘫痪的可能性极大，以移动指挥车和无线电网络组建独立的人防无线电指挥通信网十分必要，指挥网的平时训练就要独立进行，以保证战时指挥的不间断和连续性。
二是要适时更新升级网络系统。现代科学技术日新月异，要保持网络化训练的先进性，必须时刻关注网络系统的软件更新和新产品换代升级，同时必须配备一定数量的网络器材，保证故障发生时能及时维修更换。
三是重视网络管理人才培养。各级人防系统要十分重视在干部职工中培养计算机网络管理人才，对网络的平时维护、指挥保障等进行全面研究和训练，保证战时网络安全、稳定、 可靠运行。
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